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 الأمر التنفیذي بتأسیس لجنة الأمن الإلكتروني في إلینوي

تدرك ولایة إلینوي بأن تكنولوجیا المعلومات من أھم محاور الأمن القومي وأمن الولایة الداخلي ومن ركائز الاقتصاد حیث 
 والصحة والسلامة العامة، 

أصبحت الشركات والأفراد والحكومات والأوساط الأكادیمیة تعتمد بصورة متزایدة على نظم تكنولوجیا المعلومات كنظم  وحیث
 المعلومات وشبكات المعلومات والبنیة المعلوماتیة الأساسیة في الخدمات الأساسیة والحیاة الیومیة،

ن ھذه النظم مؤمنة وحصینة ضد التھدیدات المتزایدة من  یتوقع عامة الناس وكذلك القطاعین العام والخاص أن تكووحیث 
 الھجمات الإلكترونیة المتطورة التي تشكل مخاطر شخصیة ومھنیة ومالیة على مواطني ولایتنا وتھدد أمن الولایة واقتصادھا، 

عاون المشترك بین  إن حمایة نظم تكنولوجیا المعلومات في نطاق الولایة تتجاوز قدرات أي جھة بمفردھا وتتطلب الت وحیث
 القطاعین العام والخاص الذي یشجع وحدة الجھود،

إنھ وفي سبیل حمایة أمن الولایة واقتصادھا، فمن الضروري أن تنظم حكومة الولایة الجھود المشتركة بین الجھات  وحیث
للولایة ككل تعزز الأمن  المعنیة من الحكومة والقطاع الخاص والجیش والجھات البحثیة والأكادیمیة لوضع منھجیة شاملة 

 الإلكتروني في الولایة وأن تقود الحكومة ھذه الجھود،

أمرت أنا جیھ بي بریتزكر حاكم ولایة إلینوي بمقتضى السلطة التنفیذیة المخولة لي بموجب المادة الخامسة من   بناء علیھ،
 ) بالآتي:Article V of the Constitution of the State of Illinoisدستور الولایة (

I. لجنة الأمن الإلكتروني في إلینوي 

A. .تؤسس "لجنة الأمن الإلكتروني في إلینوي" (وسیشار إلیھا بـ "اللجنة") وفقًا لأحكام ھذا الأمر التنفیذي 

B.  :تشكل اللجنة من أعضاء مصوتین وأعضاء غیر مصوتین یعینھم الحاكم، على النحو التالي 

a.  :الأعضاء المصوتون 

i.  مستشار الحاكم للأمن الوطني، أو نائبھ 
ii.  مدیر ھیئة إدارة الطوارئ في إلینوي، أو نائبھ 
iii.  رئیس إدارة أمن المعلومات بھیئة الابتكار والتكنولوجیا في إلینوي، أو نائبھ 
iv.  المدعي العام لولایة إلینوي، أو نائبھ بموجب موافقة وتفویض من المدعي العام 
v.  إلینوي، أو نائبھ القائد العام للحرس الوطني في 
vi. قائد شرطة ولایة إلینوي في إلینوي، أو نائبھ 
vii. رئیس لجنة التجارة بولایة إلینوي، أو نائبھ بموجب موافقة وتفویض من رئیس لجنة التجارة 
viii.   مدیر ھیئة التجارة والفرص الاقتصادیة في إلینوي، أو نائبھ 
ix.  مدیر ھیئة الضرائب في إلینوي، أو نائبھ 
x. عضو ممثل لمكتب الحاكم 

 
b.  :الأعضاء غیر المصوتین 



i.  مندوب عن جھة تمثل قطاع تكنولوجیا المعلومات 
ii. مندوب عن جھة تمثل قطاع الاتصالات 
iii.   مندوب عن جھة تمثل القطاع الأساسي للصناعات الدفاعیة 
iv. مندوب عن جھة تمثل قطاع الطاقة 
v. ثل قطاع الخدمات المالیةمندوب عن جھة تم 
vi.  مندوب عن جھة تمثل قطاع الرعایة الصحیة والصحة العامة 
vii.  مندوب عن جھة تمثل قطاع أنظمة المیاه والصرف الصحي 

C.   كما یجوز أن تضم اللجنة أیضًا أعضاء غیر مصوتین على النحو الذي تختاره الھیئة الفیدرالیة المعنیة بناء
 على موافقة وتصریح الھیئة المذكورة: 

a. .خبیر في الأمن الإلكتروني من المكتب المیداني لمكتب التحقیقات الفیدرالي في شیكاغو أو سبرینغفیلد 

b.  :خبیران في الأمن الإلكتروني من وزارة الأمن الوطني الأمریكیة، على النحو التالي 

i.  بھیئة الأمن الإلكتروني وأمن البنى التحتیة  5مستشار للأمن الإلكتروني من مكتب المنطقة 

ii.  خبیر في الأمن الإلكتروني من المكتب المیداني بشیكاغو لجھاز الأمن السري الأمریكي 

D. ) تضم اللجنة ممثلاَ عن مركز مكافحة الإرھاب والاستخبارات في الولایةSTIC  كعضو استشاري.  كما (
على أن یعین یجوز أن تعین اللجنة أیضًا أعضاء استشاریین آخرین یمثلون مصالح القطاعین العام والخاص.   

الأعضاء الاستشاریون باختیار وموافقة أغلبیة الأعضاء المصوتین باللجنة، باستثناء ممثل مركز مكافحة 
الإرھاب والاستخبارات الذي یعینھ قائد شرطة ولایة إلینوي.  والغرض من تعیین الأعضاء الاستشاریین ھو  

 اضیع المعنیة عند عزم اللجنة اتخاذ القرارات.إسداء المشورة ومشاركة الخبرة والآراء المتخصصة في المو

E. .یرأس اللجنة مستشار الحاكم للأمن الوطني أو نائبھ 

F.  :تقترح اللجنة وتضع خطة تنفیذ ترمي إلى تحقیق الأھداف التالیة 

a.  إرساء وتعزیز الوعي الإلكتروني وتدریب جھات البنیة التحتیة الحیویة من القطاع الخاص، من خلال
المعنیة بطرق الوقایة من الھجمات الإلكترونیة وحمایة المعلومات الشخصیة وتنظیم  تثقیف الأطراف

 الدورات التدریبیة في الأمن الإلكتروني ودعمھا وحضورھا لتحسین القدرات التقنیة. 

b.  ،وضع الأسالیب والإجراءات والتخطیط العام اللازم لحمایة المعلومات والموارد والخدمات الھامة
ا رصد الھجمات الإلكترونیة وعرقلتھا للحد من الآثار الضارة، وتحسین ورفع قدرات بطرق عدة منھ

الاستجابة لحوادث الھجمات الإلكترونیة على مستوى الولایة، وتعزیز التدریب المشترك بین القطاعات 
قطاع والتدریب المجتمعي وتسھیلھ وإجراء سیناریوھات للشركاء من جھات البنیة التحتیة الحیویة من ال

 الخاص لتأمین النظم الحیویة التي تخدم عامة الناس. 

c.   تطویر الكفاءات الإلكترونیة من خلال اتباع الممارسات المثلى لمساعدة مؤسسات البنیة التحتیة الحیویة
من القطاع الخاص على اتخاذ القرارات الواعیة للمخاطر لتحسین الأمن الإلكتروني، بطرق عدة منھا 

للحوادث الإلكترونیة  وضع منھجیة للأمن الإلكتروني مراعیة للمخاطر، وإعداد فرق استجابة إقلیمیة
 بالبنى التحتیة الحیویة، ووضع وتعمیم الممارسات المثلى والأدوات التي تطور الأمان الإلكتروني. 

d.  إقامة الشراكات من أجل تعزیز التعلم المستمر ومشاركة المعلومات بما یضمن أمان وحصانة البنیة
التحتیة الرقمیة وتوسعة ھذه الشراكات، ومن ذلك إقامة وتعزیز الشراكات مع قطاعات البنیة التحتیة 

اشة المؤثرة الحیویة لضمان متانة وحصانة الأنظمة الحیویة، وكذلك رصد التھدیدات ومواطن الھش
 على أمن الولایة وتقییمھا ومشاركة معلوماتھا. 

G.   للجنة أن تتبنى میثاقًا ینص على طریقة عملھا وتنفیذھا للمسؤولیات الواردة في ھذا الأمر التنفیذي، على أن
نة  یتسق المیثاق مع أحكام ھذا الأمر التنفیذي.  ولھذا المیثاق أن یتضمن المسائل اللازمة مثل اجتماعات اللج

 وإنشاء المجالس ومجموعات العمل وأي مسائل أخرى تراھا اللجنة مناسبة.

H.  .تتولى ھیئة إدارة الطوارئ في إلینوي تقدیم الدعم الإداري للجنة وتحتفظ بسجلاتھا 

II.  رفع التقاریر للحاكم 

نة وإنجازاتھا وتوصیاتھا  . على أن یتضمن التقریر أنشطة اللج2022دیسمبر  31یرفع رئیس اللجنة تقریرًا إلى الحاكم بحلول 
 بالتفصیل.  ثم تنحل اللجنة بعد رفع ھذا التقریر.



III.  أحكام المقتضیات الأخلاقیة والأحكام الأخرى 
 

 Illinois Openتخضع اللجنة لأحكام القوانین الساریة، التي تشمل على سبیل المثال لا الحصر قانون الاجتماعات المفتوحة ( 
Meetings Act, 5 ILCS 120/ ) وقانون حریة المعلومات (Illinois Freedom of Information Act, 5 ILCS 

، التي تشمل على سبیل المثال لا الحصر قانون أخلاقیات مسؤولي  ).  یخضع أعضاء اللجنة لأحكام القوانین الساریة/140
 ).   /Illinois State Officials and Employees Ethics Act, 5 ILCS 430وموظفي حكومة الولایة ( 

 
IV.  بند الاستثناء 

لا یفسر أي نص في ھذا الأمر التنفیذي على أنھ یتعارض مع أي قانون أو لائحة فیدرالیة أو خاصة بالولایة. لا یغیر أي نص  
في ھذا الأمر التنفیذي أو یؤثر على السلطات القانونیة القائمة لأي ھیئة حكومیة من ھیئات الولایة أو یفسر على أنھ إعادة تكلیف 

 ة حكومیة.أو إعادة ھیكلة لأي ھیئ

V. الأوامر التنفیذیة السابقة  

 یلغي ھذا الأمر التنفیذي أي نص مخالف لنصوصھ من أي أمر تنفیذي سابق.

VI. بند استقلالیة النصوص   

إذا صدر قرار ببطلان أي حكم من أحكام ھذا الأمر التنفیذي من أي محكمة ذات اختصاص فلا یؤثر ھذا البطلان على النفاذ  
 والسریان الكاملین لبقیة الأحكام. فأحكام ھذا الأمر التنفیذي أحكام مستقلة.

VII.  تاریخ النفاذ 

 یعمل بھذا الأمر التنفیذي فور إیداعھ لدى سكرتیر الولایة.
 
 
 

 
       _______________________ 
 جیھ بي بریتزكر، الحاكم          

 
 2022مارس،  25صادر عن الحاكم بتاریخ 

 2022مارس،  25مقدم لدى سكرتیر الولایة بتاریخ 
 


