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Rozporzadzenie wykonawcze w celu utworzenia Komisji ds.
Cyberbezpieczenstwa stanu Illinois

ZWAZYWSLZY, ze stan Illinois uznaje, ze technologia informacyjna ma kluczowe znaczenie
dla bezpieczenstwa narodowego i stanowego, gospodarki oraz zdrowia i bezpieczenstwa
publicznego; oraz,

ZWAZYWSZY, 7e firmy, rzady, srodowiska akademickie i osoby prywatne sa coraz bardziej
zalezne od systemow informatycznych, w tym systemow informatycznych, sieci i infrastruktury
krytycznej w zakresie podstawowych ustug i codziennego zycia; oraz,

ZWAZYWSZY, 7e 0got spoteczenstwa, jak rowniez sektor publiczny i prywatny, oczekuje, ze
te systemy technologii informacyjnej pozostang bezpieczne i odporne w obliczu rosngcych
zagrozen ze strony wyrafinowanych cyberatakdéw, ktore stwarzajg ryzyko osobiste, zawodowe 1
finansowe dla obywatele stanu Illinois 1 zagrazaja bezpieczenstwu i gospodarce naszego stanu;
oraz,

ZWAZYWSZY, 7e zabezpieczanie systemow informatycznych w stanie Illinois jest poza
zasiegiem zadnego pojedynczego podmiotu i wymaga wspOtpracy publiczno-prywatnej, ktéra
zachgca do jednos$ci wysitkow; oraz,

ZWAZYWSZY, 7e w celu ochrony bezpieczenstwa i gospodarki panstwa wlasciwe i konieczne
jest, aby rzad stanowy ustanowitl 1 poprowadzit wspolny wysitek angazujacy interesariuszy
rzadowych, sektora prywatnego, wojskowego, badawczego 1 akademickiego w celu opracowania
i rekomendowania catosci -panstwowe podejscie do zwigkszania cyberbezpieczenstwa stanu
Illinois;

NINIEJSZYM ja, JB Pritzker, Gubernator stanu Illinois, na mocy wtadzy wykonawczej nadanej
mi na podstawie art. V Konstytucji Stanu Illinois (Constitution of the State of Illinois),
zarzadzam, co nastgpuje:

I. Komisja ds. Cyberbezpieczenstwa stanu Illinois

A. Komisja ds. Cyberbezpieczenstwa stanu Illinois (,,Komisja”) zostaje niniejszym
utworzona i ustanowiona zgodnie z warunkami niniejszego Rozporzadzenia.

B. Komisja sktada si¢ z cztonkow z prawem glosu i cztonkéw bez prawa glosu
wyznaczonych przez gubernatora w nast¢pujacy sposob:

a. Glosujacy cztonkowie:



i.  Doradca ds. bezpieczenstwa wewnetrznego gubernatora lub osoba
wyznaczona,
ii.  Dyrektor Agencji Zarzadzania Kryzysowego stanu Illinois lub osoba
wyznaczona,
iii.  Dyrektor ds. bezpieczenstwa informacji Departamentu Innowacji i
Technologii stanu Illinois lub osoba wyznaczona;
iv.  Prokurator Generalny stanu Illinois lub osoba wyznaczona za zgodg 1
zgoda Prokuratora Generalnego stanu Illinois;
v.  Adiutant generalny Gwardii Narodowej stanu Illinois lub osoba
wyznaczona;
vi.  Dyrektor policji stanowej stanu Illinois lub osoba wyznaczona,;
vii.  Przewodniczacy Komisji Handlu Stanu Illinois lub osoba wyznaczona,
za zgoda 1 zgoda wspomnianego Przewodniczacego;
viii.  Dyrektor Departamentu Handlu i Ekonomii Stanu Illinois lub osoba
wyznaczona,
ix.  Dyrektor Departamentu Skarbowego stanu Illinois lub osoba
wyznaczona; oraz
x.  Przedstawiciel Urzedu Wojewody.

b. Czlonkowie bez prawa glosu:

1. Jeden przedstawiciel stowarzyszenia reprezentujgcego Sektor
Technologii Informacyjnych;
ii.  Jeden przedstawiciel stowarzyszenia reprezentujacego Sektor
Komunikacji;
iii.  Jeden przedstawiciel stowarzyszenia reprezentujacego sektor baz
przemystu obronnego;
iv.  Jeden przedstawiciel stowarzyszenia reprezentujacego Sektor
Energetyczny;
v. Jeden przedstawiciel stowarzyszenia reprezentujacego sektor ustug
finansowych;
vi.  Jeden przedstawiciel stowarzyszenia reprezentujgcego sektor ochrony
zdrowia 1 zdrowia publicznego; oraz
vii.  Jeden przedstawiciel stowarzyszenia reprezentujacego Sektor
Wodociagdéw i1 Kanalizacji.

Komisja moze réwniez obejmowac cztonkow bez prawa gtosu, wybranych przez
odpowiednig agencje federalng za zgoda i za zgoda wspomnianej agencji:

a. Ekspert ds. cyberbezpieczenstwa z biura terenowego Federalnego Biura
Sledczego w Chicago lub Springfield.

b. Dwoch ekspertow ds. cyberbezpieczenstwa z Departamentu Bezpieczenstwa
Wewngtrznego Stanow Zjednoczonych:

1. Jeden doradca ds. cyberbezpieczenstwa z Biura Regionu 5 Agencji
Bezpieczenstwa Cyberbezpieczenstwa i Infrastruktury; oraz

ii.  Ekspert ds. cyberbezpieczenstwa z biura terenowego United States
Secret Service w Chicago.

W sktad Komisji wchodzi przedstawiciel Panstwowego Centrum Terroryzmu i
Wywiadu (STIC) jako cztonek doradczy. Komisja moze rowniez powota¢ innych
cztonkow doradczych reprezentujacych interesy zarowno sektora publicznego, jak i
prywatnego. Z wyjatkiem przedstawiciela STIC, ktory zostanie wyznaczony przez
Dyrektora Policji Stanowej Illinois, Cztonkowie Doradczy beda wybierani i
zatwierdzani przez wigkszos$¢ glosujacych cztonkdw Komisji. Celem cztonkow



doradczych jest wspieranie procesu decyzyjnego Komisji poprzez dostarczanie
wiedzy merytorycznej 1 specjalistycznej wiedzy.

E. Doradca gubernatora ds. bezpieczenstwa wewnetrznego lub osoba wyznaczona
petni funkcj¢ przewodniczacego Komis;ji.

F.  Komisja opracowuje i zaleca plan realizacji dla osiggni¢cia nastgpujacych celow:

a. Budowanie i zwigkszanie §wiadomosci cybernetycznej oraz szkolenia dla
podmiotdéw sektora infrastruktury krytycznej z sektora prywatnego, w tym
edukowanie zainteresowanych stron w zakresie sposobodw zapobiegania
atakom cybernetycznym i ochrony danych osobowych; oraz prowadzenie,
wspieranie 1 uczestnictwo w szkoleniach z zakresu cyberbezpieczenstwa w
celu poprawy mozliwosci technicznych;

b. Opracowywanie praktyk, procesow 1 ogolnego planowania wymaganych do
ochrony cennych informacji, zasobow 1 ustug, w tym poprzez identyfikowanie
1 przerywanie cyberatakéw w celu zminimalizowania negatywnego wptywu;
ulepszanie i rozszerzanie zdolno$ci reagowania na incydenty bezpieczenstwa
w calym stanie; oraz promowanie i utatwianie mi¢dzysektorowych i
spoteczno$ciowych scenariuszy szkolen i ¢wiczen dla partnerow
infrastruktury krytycznej z sektora prywatnego w celu zabezpieczenia
krytycznych systemow stuzacych spoteczenstwu;

c. Dojrzewanie kompetencji cybernetycznych poprzez wykorzystanie
najlepszych praktyk, aby pomoc organizacjom infrastruktury krytycznej
sektora prywatnego w podejmowaniu opartych na ryzyku decyzji w celu
poprawy cyberbezpieczenstwa, w tym poprzez promowanie opartego na
ryzyku podejscia do cyberbezpieczenstwa; tworzenie regionalnych zespotéw
reagowania na cyberinfrastrukture krytyczng; oraz opracowywanie i
rozpowszechnianie najlepszych praktyk i narzedzi zwigkszajacych dojrzatos¢
cybernetyczng; oraz

d. Tworzenie i rozwijanie partnerstw w celu wspierania cigglego uczenia si¢ i
wymiany informacji w celu zapewnienia bezpieczenstwa i odpornosci
infrastruktury cyfrowej, w tym poprzez nawiazywanie i pielegnowanie
partnerstw z sektorami infrastruktury krytycznej w celu zapewnienia
odpornosci krytycznych systeméw; oraz identyfikowanie, ocenianie 1
udostegpnianie informacji na temat zagrozen 1 stabych punktow majacych
wplyw na panstwo.

G. Komisja moze przyjac karte, zgodng z postanowieniami niniejszego
Rozporzadzenia Wykonawczego 1 obowigzujacym prawem, okreslajagcg sposob, w
jaki Komisja bedzie si¢ zachowywac 1 wykonywa¢ obowigzki przewidziane w
niniejszym Rozporzadzeniu Wykonawczym. Karta moze dotyczy¢ takich spraw,
jak posiedzenia Komisji, tworzenie komitetow i grup roboczych oraz inne sprawy,
ktére Komisja uzna za stosowne.

H. Agencja Zarzadzania Kryzysowego stanu Illinois zapewnia wsparcie
administracyjne 1 prowadzi dokumentacje Komisji.

II. Zgloszenie do Gubernatora

Przewodniczacy Komisji sktada sprawozdanie Gubernatorowi do dnia 31 grudnia 2022 r.
Sprawozdanie zawiera szczegdtowe informacje na temat dziatan, osiggniec¢ i zalecen Komisji.
Po ztozeniu sprawozdania Komisja rozwigzuje sie¢.



III. Wymagania etyczne i inne

Komisja podlega przepisom obowigzujacego prawa, w tym migdzy innymi ustawie Illinois Open
Meetings Act, 5 ILCS 120/ oraz Illinois Freedom of Information Act, 5 ILCS 140/. Cztonkowie
Komisji podlegaja przepisom obowigzujacego prawa, w tym mi¢dzy innymi ustawie Illinois
State Officials and Employees Ethics Act, 5 ILCS 430/.

IV. Klauzula ochronna

Zadne z postanowien niniejszego rozporzadzenia wykonawczego nie moze by¢ interpretowane
jako sprzeczne z jakimkolwiek federalnym lub stanowym prawem lub rozporzadzeniem. Zaden z
przepiséw niniejszego Rozporzadzenia wykonawczego nie narusza ani nie zmienia istniejacych
ustawowych uprawnien jakiejkolwiek agencji stanowej ani nie moze by¢ interpretowany jako
zmiana przeznaczenia lub reorganizacja jakiejkolwiek agencji stanowe;j.

V. Wecze$niejsze Rozporzadzenia wykonawcze

Niniejsze rozporzadzenie wykonawcze zastepuje wszelkie sprzeczne z nim postanowienia
innych wczesniejszych rozporzadzen wykonawczych.

VI. Klauzula salwatoryjna

W przypadku, gdy ktérekolwiek postanowienie niniejszego Rozporzadzenia wykonawczego
zostanie uznane przez sad wlasciwej jurysdykcji za niewazne, pozostate postanowienia pozostaja
w pelni mocy. Przepisy niniejszego rozporzadzenia wykonawczego sg rozdzielne.

VII. Data wejScia w Zycie

Niniejsze Rozporzadzenie wykonawcze wchodzi w zycie niezwlocznie po ztozeniu go do
Sekretarza Stanu.

Gubernator JB Pritzker

Wydano przez gubernatora 25 marca 2022 r.
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